
OPGELET VOOR PHISHING 

 

We willen jullie waarschuwen voor phishingmails die momenteel in omloop zijn. 

Oplichters proberen zich steeds vaker voor te doen als een vertrouwd persoon (zoals een voorziƩer, 
collega of bestuurslid) en sturen berichten met het verzoek om geld over te maken, cadeaubonnen 
aan te kopen of gevoelige informaƟe door te geven. Deze berichten lijken vaak geloofwaardig, maar 
zijn frauduleus. 

Let op volgende signalen: 

 Het e-mailadres van de afzender klopt niet (ook al lijkt de naam correct); 
 De boodschap is ongewoon of onverwacht. 
 Er wordt gevraagd om snel te handelen of iets vertrouwelijk te houden. 
 Er wordt gevraagd om betalingen, codes of persoonlijke gegevens. 

Wat moet je doen? 

 Ga niet in op dergelijke berichten. 
 Klik niet op verdachte links en open geen bijlagen. 
 Controleer de vraag via een ander kanaal (bv. telefonisch). 
 Meld verdachte e-mails aan het bestuur of de verantwoordelijke. 

Twijfel je? Dan is het alƟjd beter om eerst te controleren dan te reageren. 

Blijf waakzaam en help mee om fraude te voorkomen. 


