Verslag van “Privacy en online fraude” door Rik Mercelis (25/02/2025)

De technologie biedt heel wat mogelijkheden en maakt ons leven duidelijk gemakkelijker,
maar heeft ook zijn nadelen. Een artikel bestellen op een webshop is een populaire manier
van winkelen geworden, maar het laat wel sporen na waardoor persoonlijke gegevens soms
in handen komen waar ze hoegenaamd niet moeten terechtkomen. Het is niet ongewoon dat
cybercriminelen via een datalek misbruik maken van die privacygevoelige gegevens waardoor
we worden opgelicht. We kunnen dit voorkomen door goede beveiligingsmaatregelen te
nemen. Het bestuur nodigde een expert uit die ons de juiste kennis over listige en bedrieglijke
praktijken wilde bijbrengen. Vooraf genoten 80 leden van een symbolisch muisjesgebak en
koffie of thee. Rik Mercelis is docent
Informatica- en Communicatietechnologie
aan de Thomas More Hogeschool en ook
Cybercrime Preventie Adviseur bij diverse
politiezones. De spreker legde eerst uit
wat privacy juist is, waar de problemen
anno 2025 zitten en op welke manier we
worden bespied. Normaliter garanderen

EU-regels dat onze persoonsgegevens

worden beschermd. Niettemin somde de

expert een aantal waakzame tips en tricks op om onze online privacy te beschermen. Hij
benadrukte dat kunstmatige intelligentie in de toekomst een grote rol zal spelen in de
cybersecurity. Hij stelde ons verder de vraag: zouden jullie aan een onbekende die aan de deur
komt vertrouwelijke gegevens tonen, zeker niet want die heeft er niets mee te maken. Op
onze computer of smartphone hebben we daar blijkbaar veel minder moeite mee. Voor veel
mensen gaat de technologische vooruitgang veel te snel en dat maakt ons extra kwetsbaar.
Bijna dagelijks geven we persoonlijke informatie mee aan de buitenwereld want het bezoeken
van een website verraadt al een hoop over de bezoeker. Volledige privacy is voorgoed
verleden tijd, maar dit wil niet zeggen dat we alle deuren moeten openzetten. Hij raadde aan
bij cookies steeds de strengste optie te kiezen en de URL-balk te gebruiken voor garantie op
de authentieke site. Omdat fraudeurs gebruik maken van lepe technieken, waarvan de
methodes in een snel tempo afwisselen, om slachtoffers in de val te lokken, gaf hij een
overzicht van enkele online fraudes die de ronde doen zoals spoofing of valse e-mailadressen
gebruiken door het tonen van een andere afzender, phishing of het stelen van persoonlijke
gegevens en bangmakerij gebruiken om geld te ontfutselen voor niet-bestaande problemen.
Aan de hand van vele voorbeelden leerde hij ons verder verschillende patronen herkennen en
analyseren om fraude in de toekomst te voorkomen. Zijn uitgebreide syllabus verkocht als
zoete broodjes. Tussenin kwamen reacties los en rezen vragen. De spreker heeft ons alvast
doen onderkennen hoe onbewust kwetsbaar we ons online opstellen, welke de digitale
valkuilen zijn en hoe we ze kunnen herkennen ... want beter goed ingelicht dan opgelicht!
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