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Veilig computer- en internetgebruik
Tips voor je privacy en voor je portemonnee

Computer
• Controleer af en toe de status van de updates van je (windows) computer.

✔ Kies ‘Instellingen’ → In linkerkolom kies ‘Windows update’ → Rechts bovenaan moet er staan 
‘Uw PC is bijgewerkt’. Dan is meteen ook de virusprotectie in orde.

• Werk liever niet vanuit een account met administrator rechten.
• Je kostbare gegevens verdienen een goede backup

Surfen op het internet
• Iedereen gebruikt een browser (Edge, Chrome, Firefox,…) met daarin een 

zoekmachine (Google, DuckDuckGo, Bing, …), naar eigen keuze.
Wie de veiligste combinatie wil kiest voor Firefox + DuckDuckGo. De andere 
verzamelen zoekgeschiedenis, locatie, interesses, persoonsgegevens enz. en 
verkopen die aan adverteerders of in het slechtste geval aan hackers.

• De veiligste sites zijn deze waarvoor je je moet aanmelden met tweetraps 
authenticatie: een wachtwoord, vingerafdruk of gezichtsherkenning + een code via 
de telefoon.

• Gebruik lange paswoorden (bijvoorbeeld een zin uit een liedje) op websites waar je 
een account maakt en gebruik niet hetzelfde wachtwoord op andere sites. 

• Overweeg het gebruik van een paswoordmanager.

E-mail
Phishing

• Een e-mail die vraagt om accountgegevens te controleren of aan te vullen via een 
link is altijd frauduleus ook al is het bericht mooi opgemaakt en zeer overtuigend. 
Meestal is wat er gevraagd wordt dringend en/of staan er fouten in de tekst.

• Kijk bij twijfel ook naar het mailadres van de afzender. Als dit er bijvoorbeeld uit ziet 
zoals: 
✗ "Engie" <noah.paisley@maisrvaivc.postatrac.com> dan komt het zeker niet van Engie

 en klantenbeheer@  B.O.L  .com   komt zeker niet van bol.com
• Dan kan je best de mail aanduiden als spam of doorsturen naar 

verdacht@safeonweb.be en hem vervolgens verwijderen. 
Quishing

• Wanneer gevraagd wordt om een QR-code te scannen in een e-mail, dan is dat 
altijd fraude. Het kan ernstige gevolgen hebben, niet doen dus.

SMS
• Een SMS van een onbekende afzender met een link er in, is altijd fraude.
• Onbekende telefoonnummers die je herhaaldelijk of ongevraagd iets sturen kan je 

best blokkeren.
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