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Hoe beveilig je je computer? 
- Hou alle software up-to-date.

- Werk niet met besturingssystemen die verouderd zijn en dus niet meer ondersteund 
worden met updates.

- Gebruik één antivirusprogramma en zorg dat het up to date is. 

- Maak op regelmatige basis backups.
Koppel de backup-schijf steeds los van je PC en bewaar ze op een andere plaats. 
Synctoy is een erg handig gratis pakketje van Microsoft.

- Let op met het opslaan van wachtwoorden en het synchroniseren in je browser!

- Schakel toegang tot belangrijke sites Tweefactorauthenticatie (2FA) in.
GSM-nummer of je mailadres voor de code is hier ondertussen het minst veilig.
Micosoft authenticator en Google authenticator zijn veiliger. Ook vingerafdruk 
authenticatie of gelaatsherkenning zijn veiliger.

- Gebruik veilige wachtwoorden en gebruik niet overal dezelfde wachtwoorden.
Verander je wachtwoorden overal dadelijk wanneer je een vermoeden hebt dat je 
wachtwoord werd gekraakt.

- Beveilig je computer met een veilig wachtwoord bij het opstarten. Maar 
gelaatsherkenning of vingerafdruk zijn beter!

- Installeer de safeonweb extensie in google chrome. Hoe? 
https://www.youtube.com/watch?v=qHsO0lMN0_0


